Дети и Интернет: часто задаваемые вопросы

В.: В каком возрасте следует разрешить детям посещение Интернета?

О.: Дети начинают пользоваться Интернетом во все более и более раннем возрасте. Дети уже в возрасте семи лет могут пользоваться Интернетом в школе, поэтому, скорее всего, захотят иметь в доступ в Сеть и дома. Однако у тех, кто еще не достиг десятилетнего возраста, обычно нет навыков критического мышления, столь необходимого для самостоятельного посещения Интернета. Поэтому всякий раз, когда дети выходят в Сеть, садитесь рядом и следите за тем, чтобы они посещали строго те сайты, которые выбрали вы. Внушите им, что никогда нельзя сообщать в Интернете личные сведения. 

В.: Следует ли разрешать детям иметь собственные учетные записи электронной почты?

О.: Предпочтительнее, чтобы дети пользовались общим семейным адресом, а не собственным ящиком. Когда они станут старше и будут настаивать на своей независимости, тогда можно будет завести для них отдельный адрес. Однако корреспонденция может по-прежнему оставаться в семейном почтовом ящике. Это позволит родителям держать под контролем все сообщения, адресованные ребенку. И не забывайте о фильтрах электронной почты, чтобы предотвратить поступление спама и прочих нежелательных сообщений.

В.: Какими внутрисемейными правилами следует руководствоваться при использовании Интернета?

О.: Выработайте вместе с детьми соглашение по использованию Интернета. В нем должны быть описаны права и обязанности для каждого члена семьи. А также – четко сформулированы следующие пункты.

Какие сайты могут посещать дети и что им разрешается там делать.

Сколько времени ваши дети могут проводить в Интернете.

Что делать, если что-нибудь вызывает у ваших детей ощущение дискомфорта.

Как защитить личные данные.

Как следить за безопасностью.

Как вести себя вежливо и корректно.

Как пользоваться службами чатов, группами новостей и мгновенными сообщениями.

Для эффективности такого соглашения крайне важно участие детей в его составлении. Распечатайте его и держите рядом с компьютером для напоминания всем членам семьи; регулярно просматривайте и вносите изменения по мере того, как дети взрослеют. 

В.: Как дети могут обезопасить себя при пользовании службами мгновенных сообщений?

О.: Помогите детям освоить принципы безопасности. Вот некоторые рекомендации по правилам использования служб мгновенных сообщений:

Никогда не заполняйте графу «личные данные» или профиль в каталоге пользователей (их может просмотреть каждый).

Никогда не разговаривайте в Интернете с теми, чей адрес электронной почты или имя вам незнакомы. Родители должны регулярно проверять список контактов своих детей, чтобы удостовериться, что они знают всех, с кем общаются их дети.

Внимательно просматривайте новые запросы на включение в список друзей. Если вы не хотите добавлять кого-то в этот список, этого человека можно всегда заблокировать.

Никогда не используйте систему мгновенных сообщений для распространения слухов, сплетен или злобных сообщений.

В.: Могу ли я ознакомиться с записью разговоров моего ребенка?

О.: Да, большинство программ настроены на автоматическое сохранение всех диалогов. Но помните о том, что дети без труда могут отключить функцию сохранения разговора В конечном счете открытый и доброжелательный диалог с детьми гораздо конструктивнее, чем тайная слежка за ними. В вопросах технологии они всегда будут на шаг впереди вас. Вам лишь необходимо разработать хорошие правила и верить в то, что дети будут их выполнять; и с течением времени вносить в них изменения.

В.: Как предотвратить появление на компьютере всплывающих окошек?

О.: Самый простой способ – использование программы, которая заблокирует их раз и навсегда. Если у вас установлены последние версии наиболее распространенных браузеров, то, скорее всего они уже оснащены средством блокирования всплывающих окошек. Если это не так, то для этой цели можно скачать бесплатную панель инструментов, например, MSN Toolbar.

В.: Могут ли дети стать Интернет-зависимыми?

О.: Интернет – замечательный инструмент для молодежи; особенно для тех, кто испытывает трудности в общении с ровесниками. Дети, которые легко осваивают компьютер, могут выделиться на фоне других в Интернете, потому что ни внешность, ни физические данные здесь не имеют никакого значения, и подростки легко повысят свою самооценку. Однако чрезмерное использование компьютера может привести к еще большей изоляции застенчивых детей. Или же отвлечь от других важных занятий, таких как домашние задания, спорт, сон или реальное общение со сверстниками. Родители и учителя часто не осознают этой проблемы до тех пор, пока она не становится очень серьезной. Это связано с тем, что легко скрыть многочасовое сидение в Интернете. К тому же факт наличия такой болезни, как Интернет-зависимость, не является широко признанным. Установите правила использования домашнего компьютера и постарайтесь достичь разумного баланса между нахождением в Интернете и физической нагрузкой подростка. Добейтесь, чтобы компьютер находился в общей комнате, а не в комнате ребенка. В конце концов, спросите себя: не провожу ли я сам в Интернете часы напролет? Если да то ребенок, скорее всего, следует вашему примеру. 

В.: Что должны знать дети о компьютерных вирусах?

О.: Вирус – это вредоносная программа, которая заражает файлы, а затем производит собственные копии. Чем бы ни занимались дети в Интернете, а сделать компьютер уязвимым для вирусов можно почти всегда. Самое популярное средство распространения вирусов – электронная почта, а также программы для обмена файлами и системы мгновенных сообщений.

Убедитесь в том, что ваши дети осознают следующее.

Никогда нельзя открывать вложение электронного сообщения, присланного с незнакомого адреса.

Нужно настроить программу обмена мгновенными сообщениями, чтобы стало невозможным получать файлы от посторонних людей.

При использовании программ обмена никогда не скачивайте файлы, имена которых заканчиваются на «exe».

Перед тем, как скачать какую бы то ни было программу, необходимо, чтобы ее проверили родители.

Для надежной защиты компьютера нужно всегда запускать обновленные версии брандмауэра и антивирусного обеспечения, а также периодически проверять компьютер на наличие шпионов или других нежелательных программ и немедленно удалять их.

В.: Меня беспокоит то, что мои дети пользуются Интернетом. Могу ли я проследить, какие места они посещают?

О.: Да, есть способы, позволяющие проследить, в каких местах Интернета они побывали. Однако имейте в виду, что дети, которые с компьютером на «ты», знают, как замести свои следы. Гораздо более эффективный способ – создание четких правил по использованию Интернета и откровенное общение с детьми. Когда вы перемещаетесь по Интернету, браузер (например, Internet Explorer) собирает всю информацию о посещенных местах и сохраняет ее на компьютере.

Современные браузеры обычно ведут журнал последних посещенных сайтов. В большинстве версий Internet Explorer на панели инструментов есть кнопка «Журнал». Если вы не можете ее найти или пользуетесь другим обозревателем, нужно одновременно нажать клавиши Ctrl и H; этим способом также можно открыть записи журнала. Чтобы просмотреть сайт, присутствующий в списке, щелкните на соответствующем элементе.

Обозреватели создают также временные копии страниц, известные как кэш-файлы.

Для просмотра временных файлов с помощью обозревателя Internet Explorer.

Находясь в Internet Explorer, щелкните на «Сервис», затем выберите «Свойства обозревателя».

На вкладке «Общие», в зоне «Временные файлы Интернета», щелкните на кнопку «Настройка».

В зоне «Папка временных файлов Интернета» щелкните на кнопку «Просмотреть файлы».

Просмотрите список сайтов, которые недавно посещали вы и ваш ребенок, а также изображения и cookie-файлы.

Можно также найти хороший компьютерный магазин и спросить, какие программы они порекомендуют.

В.: Что следует предпринять, если моего ребенка преследуют в Интернете?

О.: Такие действия часто называют грифингом или попросту хулиганством; очень распространенное явление. Если началось преследование, «нехорошего» человека можно попросту заблокировать. Сохраните все электронные письма, исходящие от преследователя, и перешлите их своему провайдеру для принятия соответствующих мер.

В.: Помогает ли фильтрующее программное обеспечение?

О.: Средства фильтрации хорошо дополняют – но не заменяют – контроль родителей за маленькими детьми. К тому же эти программы зачастую попросту не справляются с отсеиванием нежелательного материала. Они могут блокировать действительно полезную информацию, нужную, например, вашим детям для выполнения домашнего задания. Все-таки по мере их взросления необходимо развивать навыки безопасного и ответственного поведения в Интернете.

В.: Мой сын-подросток хочет делать покупки в Интернете. Как можно убедиться в надежности сайта?

О.: Перед тем, как разрешить использование вашей кредитной карточкой в Интернете, вы должны дать четкие инструкции: как приобретать товар и как убедиться, чтобы процесс покупки был надежным и безопасным.

Перед тем, как покупать что-то на сайте, поищите:

значок с изображением закрытого замка в нижнем углу страницы – он указывает на то, что о финансовой операции будете знать только вы и система поддержки сайта;

строчку «https» («s» означает «защищено») в адресе.

Но, к сожалению, все это можно подделать. Поэтому убедите детей сначала советоваться с вами перед тем, как что покупать в онлайне. Убедитесь в том, что ваш браузер поддерживает 128-битное шифрование – в таком случае номер вашей кредитной карты автоматически шифруется перед отправкой. 

В.: На какие положения политики конфиденциальности детского сайта нужно обращать внимание?

О.: В политике конфиденциальности сайта описываются варианты использования, распространения и хранения личных данных, собираемых сервером. Очень важно, чтобы родители внимательно прочитали все положения сайта и показали детям, на что следует обратить особое внимание. Иногда эти положения могут оказаться длинными, запутанными и неопределенными.

Если у сайта нет политики конфиденциальности или какой бы то ни было декларации – соблюдайте осторожность, делая покупки или предоставляя личные данные этом серверу.

Следует обращать внимание на: 

тип информации, собираемой и отслеживаемой сайтом;

способ использования полученных данных (особенно тот пункт, где может быть указана возможность продажи информации третьей стороне);

возможность удаления или внесения изменений в данные, полученные от вашего ребенка;

какие шаги предпринимаются для охраны детей в чате, а также при использовании ими досок объявлений и электронной почты;

стремится ли сайт получить согласие родителей, прежде чем ребенок сообщит свои личные данные.

Обеспечение безопасности детей при работе в Интернет
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О вреде Интернета на здоровье

Как Интернет может повлиять на психику? 

Как все чрезмерное влияет на нас, так и чрезмерное пребывание за компьютером в общем и в сети Интернет в частности может повлиять на нашу психику. Не зря есть такая поговорка: «все хорошо в меру». Чрезмерное увлечение Интернетом может оказать пагубное воздействие на бытовую, учебную, социальную, рабочую, семейную, финансовую и психологическую сферы жизни, а также вызвать такое расстройство, как Интернет-зависимость. 

Какие симптомы должны послужить сигналом к бедствию? 

навязчивое стремление постоянно проверять электронную почту; 

предвкушение следующего сеанса он-лайн; 

увеличение времени, проводимого он-лайн; 

увеличение количества денег, расходуемых он-лайн; 

хорошее самочувствие или эйфория за компьютером; 

невозможность остановиться; 

увеличение количества времени, проводимого за компьютером; 

пренебрежение семьей и друзьями; 

ощущение пустоты, депрессии, раздражения вне компьютера; 

ложь работодателям или членам семьи о своей деятельности; 

проблемы с работой или учебой; 

синдром карпального канала (туннельное поражение нервных стволов руки, связанное с длительным перенапряжением мышц); 

сухость в глазах; 

головные боли по типу мигрени; 

боли в спине; 

нерегулярное питание, пропуск приемов пищи; 

расстройства сна, изменение режима сна; 

пренебрежение личной гигиеной. 

Развитие Интернет-зависимости, как и любой другой зависимости, проходит через следующие стадии: 

формирование; 

развитие; 

удерживание. 

Можно ли полностью вылечить человека от Интернет-зависимости? 

Работа с Интернет-зависимостью – это приблизительно такая же работа, как с любой другой зависимостью: наркоманией, алкоголизмом и т.п. Возможно ли вылечить? Здесь все зависит от человека, как от его индивидуальных особенностей, свойств личности, так и от его психики. Например, при наркозависимости говорить о полном выздоровлении не принято, говорят, что у человека длительная ремиссия. Конечно, все определяется стадией зависимости, насколько человек не может обходиться без Интернета. Однако патологическое использование компьютера, возможно, не так опасно в своем влиянии на человека, как, например, алкоголизм или наркомания (химические зависимости). Однако очевидно, что компьютерная зависимость все же негативно влияет на личность человека. 

Можно ли предотвратить негативное влияние развлекательных виртуальных проектов на психологическое состояние человека? 

Мнение офтальмолога 

В современном мире множество людей буквально «живут» в Интернете. Подскажите, каким образом эта «привычка» влияет на наше зрение и можно ли себя уберечь от вредного воздействия компьютера на глаза? 

Если вы регулярно пользуетесь компьютером, возможно, вы страдаете от компьютерного зрительного синдрома (КЗС), относящегося к комплексу зрительных проблем, связанных с использованием компьютера, и встречающегося примерно у 75% пользователей. КЗС проявляется в виде жжения в глазах, чувства «песка» под веками, болей при движении глаз, покраснения глазных яблок, болей в области глазниц и лба, в области шейных позвонков, быстрого утомления при работе. Длительная работа на близком расстоянии в сочетании с неправильным освещением и излучением монитора может быть причиной спазма аккомодации, когда без объективного ухудшения зрения вы начинаете хуже видеть вдаль. Когда вы работаете за компьютером, моргаете в несколько раз реже. Это может быть причиной усиливающейся в процессе работы сухости глаз, которая особенно может беспокоить людей, пользующихся контактными линзами. КЗС может привести к более тяжелым последствиям: снижению остроты зрения, замедленной перефокусировке, двоению предметов, развитию близорукости. Когда наше зрение работает с повышенной нагрузкой это равносильно получению стресса, а если стресс длительный, то это приводит к общему ослаблению организма. 

Желательно иметь специальную мебель. Стол, на котором стоит монитор, должен быть достаточно длинным и расстояние от глаз до монитора должно быть не меньше 60-70 см. Экран не должен отражать посторонний свет. В сумерках нужно зажечь дополнительный мягкий свет над рабочим местом. 

Каждый раз, когда чувствуется усиление напряжения глаз – необходимо закрыть их и легко, не надавливая, помассировать глазные яблоки через веки. Выполнять простые и эффективные упражнения для тренировки глаз. Вот несколько упражнений, которые направлены на это: 

Желательно в среднем каждые 2 часа делать упражнения на расслабление мышц глаз, шеи и спины. Покрутить головой, подвигать плечами, несколько раз наклониться. Это позволит сбросить накопившееся напряжение. 

Пару минут расслабленно посмотреть «в никуда», лучше всего вдаль за окном. Не нужно всматриваться, спокойно моргайте. 

Закройте глаза и вращайте по кругу глазными яблоками влево, вверх, вправо, вниз и обратно. 4 раза в одном направлении, 4 – в другом. Старайтесь не жмуриться. 

Снова закройте глаза и посмотрите вверх, затем вниз – 8 раз. 

Смотрите прямо перед собой. 30 секунд быстро моргайте. Повторите 3 раза. 

Мнение невролога

Человечество всегда развивается и в XXI веке трудно себе представить человека без компьютера. Но одно дело, когда Интернет используется, как справочная система, как развивающая и обучающая программа, как средство общения, наконец. И другое дело - компьютерные игры, особенно различные «стрелялки», требующие агрессивности и жесткости игрока. Очень часто эти игры вызывают зависимость у людей, особенно у подростков. Такие пациенты часто обращаются с жалобами к неврологу на нарушение сна, головные боли, раздражительность, повышенную возбудимость, частую смену настроений, метеозависимость, нарушение остроты зрения. У подростков формируется характер такой же агрессивный, жесткий, не признающий никаких авторитетов. Поэтому особенное пожелание для родителей - проводить тщательную рецензию отбора игр, которые могут пагубно влиять на формирование еще неокрепшей детской психики. 

Общие же требования по санитарным нормам: проведение за компьютером не более 2 часов в сутки, в освещенной комнате, на расстоянии не менее 70 см от монитора. 

Мнение ортопеда 

При многочасовом сидении за компьютером сложно сохранить стройную осанку. Помимо этого, многие проводят свой досуг за компьютером. В итоге получается, что большую часть времени человек проводит перед экраном монитора, сидя в неудобном положении. Каким образом эти действия влияют на осанку и, в целом, позвоночник? 

Эти действия приводят к нарушению осанки, появлению кифотических и сколиотических деформаций, развитию и обострению остеохондроза с неврологической симптоматикой. Если говорить об оптимальном времени, проводимом единовременно за компьютером в сидячем положении – есть прекрасные нормы для школ, в которых 40-минутные уроки перемежаются 10-15 минутными переменами, на которых дети обычно носятся, как угорелые. Велика ли доля людей, играющих по несколько часов в день и при этом реально заботящихся о том, чтобы это не нанесло вреда их здоровью? Минимальна! Максимум – поход до холодильника, не больше. Сама картина человека, сидящего в офисе или дома за компьютером, и несколько раз в день встающего сделать упражнения, кажется странной, непривычной для нас. Не надо стесняться, здоровая спина важнее стереотипов. Разминка абсолютно бесплатна, приятна, и гораздо полезнее еще десяти минут смотрения в монитор. Фокус в том, что надо просто делать ее, а не читать такие рекомендации в Интернете, скособочившись и оперевшись подбородком на руку, свободную от мышки.

Что касается мебели, то этот вопрос действительно очень важен для здоровья спины любителя сидеть за компьютером. Дело вовсе не в цене кресла или его материалах, а в самой конструкции. Лучшие кресла – это анатомические сиденья для спортивных автомобилей. Мало того, что они хорошо «обнимают» водителя, они еще и изготавливаются с учетом всех физиологических изгибов позвоночника каждого пилота. Если же говорить о бытовой мебели – прекрасно, если ваши финансы позволяют заказать вам индивидуальное кресло для вашей спины. Но, во-первых, сидя дома, мало кто согласится быть жестко зафиксированным боковыми подпорами, а во-вторых, скорее всего, на такие траты фанат компьютеров не пойдет. Главное, чтобы кресло имело поясничный подпор. Правильно подобрав подпор под спину, вы снизите напряжение позвоночника при сидении, а также исключите наиболее вредные посадки. Кресло не должно быть слишком жестким или слишком мягким, в принципе, офисная мебель отвечает этим критериям. А вот вечная болезнь всех «стульев на колесиках» – низкое качество изготовления, а как следствие – поломки спинки или механизма качания, это серьезная проблема, на которую почему-то часто закрывают глаза. Именно изменение геометрии кресла может привести к изменению посадки и нарушению осанки – следите за исправностью вашей мебели!

